
КАК НЕ СТАТЬ ЖЕРТВОЙ
ИНТЕРНЕТ-

МОШЕННИЧЕСТВА

ЗНАНИЕ ПРОСТЫХ ПРАВИЛ ПОМОЖЕТ
УБЕРЕЧЬ ОТ СЕРЬЕЗНЫХ

НЕПРИЯТНОСТЕЙ

ПАМЯТКА
НЕ РАЗГЛАШАЙТЕ КОНФИДЕНЦИАЛЬНУЮ ИНФОРМАЦИЮ

В настоящее время одним из самых распространенных способов
мошенничества является перевод средств с банковских карт.

Чтобы избежать таких случаев, не нужно кому-либо рассказывать
секретные пароли, реквизиты карты, PIN и CVV коды, а также
сведения о счетах в финансовой организации. Важно знать, что
при проведении операций работники банка не вправе
запрашивать у вас какие-либо пароли.

.

 

БУДЬТЕ ИЗБИРАТЕЛЬНЫ ПРИ ПОКУПКЕ В ИНТЕРНЕТ-МАГАЗИНЕ

Покупая товары в сети, можно попасть на мошенников и вследствие этого
остаться без денег и желаемого товара. Чтобы такого не произошло, покупки
нужно делать только в проверенных магазинах.

Не стоит сразу перечислять продавцу сумму за покупаемый товар. Можно внести
предоплату, а оставшиеся деньги перечислить после получения вещи.

С каждым годом ассортимент программ для защиты в сети обновляется и
расширяется, антивирусы становятся все более надежными и доступными для
пользователей. Проверьте, как давно обновлялся антивирус, установленный на
ваших устройствах, и установите все последние обновления. Речь идет не
только о ноутбуке и стационарном компьютере, но обо всех гаджетах, с
которых вы осуществляете поиск в Интернете.

НЕ СКУПИТЕСЬ НА АНТИВИРУС

ПРОВЕРЯЙТЕ ССЫЛКИ, ПО КОТОРЫМ ПРОХОДИТЕ

Мошенники нередко используют известные сайты, чтобы создавать подделки по
их аналогии с очень похожими адресами, например, https://avtio./ru/.

Также обращайте внимание на HTTPS-заголовок в адресе страницы. S в конце
говорит о том, что вы используете безопасный сайт, и является расширенной
версией старого HTTP. Еще один признак защищенности — символ замка рядом
с адресом страницы.

БУДЬТЕ ОСТОРОЖНЫ ПРИ ОБЩЕНИИ В СОЦИАЛЬНЫХ СЕТЯХ

Общение в сети в значительной мере обезличено, и за фотографией
профиля может скрываться кто угодно. Поэтому не следует раскрывать
малознакомому человеку такие подробности вашей жизни, которые могут
быть использованы во вред. Помните о том, что видео и аудиотрансляции,
равно как и логи вашей сетевой переписки, могут быть сохранены
злоумышленниками и впоследствии использованы в противоправных целях.

 

Придумывать отдельный пароль для каждого нового сервиса - это сложно,

но это единственный способ сохранить свои данные в безопасности. 

Ни в коем случае не отправляйте свои пароли по почте и в социальных
сетях и не сообщайте их никому в личной беседе. Также не стоит записывать
секретные комбинации на листках бумаги и хранить в кошельках или
документах. .

НАВЕДИТЕ ПОРЯДОК В ПАРОЛЯХ
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